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 الملخص 
وعي أعضةةةةةةةةال هيية التدريت اسةةةةةةةةياسةةةةةةةةان ا من السةةةةةةةةيبراني في ال ان   ىتهدف هذه الدراسةةةةةةةةة ةلم معرفة مد 

أعضةةال هيية  مسةةتهدفة   اعة ل امعة فزاناالكليان التهذه الدراسةةة في   أجريتولقد   ،جامعة فزان  داخلالتدريسةةي 
يية التدريت في المقرران وتشةةةةةةةةةةةكلت عينة الدراسةةةةةةةةةةةة من أعضةةةةةةةةةةةال ه  ،(2024)ال امعي  التدريت خلال العام 

 في السيبرانية ا دوان عرض أبرزحيث تم   ؛حث في هذه الدراسة المنهج الوصفي التحليلياالب  . اعتمدالعلمية
ومن تم  ،وتوظيفها في العملية التعليمية  ،وكيفية التعامل معها ،التدريسةةةةةةي علم أعضةةةةةةال هيية التدريت ال ان 

لتعرف ل( لتحليل البيانان S.P.S.Sواسةتخدام برنامج الحزم الإحصةائية )  ،دراسةةلل أداة  تصةميم اااقة اسسةتبانة  
ااسةةةةةةةتخدام هذه ا دوان والوسةةةةةةةائل يمكن للمؤسةةةةةةةسةةةةةةةان    ؛ ةذمدى قبولهم ومعرفتهم ااسةةةةةةةتخدام تلت ا دوان  معل

وجود فروق ذان دسلة  ةلم  النتائج   خلصةةت .فعال التعليمية اشةةكلالتعليمية تعزيز أمانها السةةيبراني في العملية  
في  السةةةةةةيبرانيةفي اسةةةةةةتخدام ا دوان   ( في اسختبار المبكر=0.05ةحصةةةةةةائية عند دسلة مسةةةةةةتوى المعنوية )

 شةةةةةةةةسنها المسةةةةةةةةاعدة فييمكن من   والمقترحان التيالتوصةةةةةةةةيان هم أ واختتمت الدراسةةةةةةةةة ا براز  ،العملية التعليمية
الن اح في العملية   التدريسةةية لتحقيق في العمليةالسةةيبراني من دة المرجوة من اسةةتخدام سةةياسةةان ا تحقيق الفائ
   الحديثة. التعليمية

 ، أعضال هيية التدريت، ا دوان السيبرانية، جامعة فزان.برانييمن السا الكلمان المفتاحية: 
Assessment of Cybersecurity Policy Awareness Among Faculty 

Members inThe Teaching Field 

A Case Study of the University of Fezzan 
1Kamal Mohamed Elsanoussi* 

1Lecturer in the Department of Computer Science, Faculty of Education - Traghen 

University of Fezzan, Libya   

A B S T R A C T 

This study investigates the level of awareness among faculty members regarding 

cybersecurity policies within the instructional framework at the University of Fezzan. 

Conducted during the 2024 academic year, the research targeted faculty members 

across various colleges, specifically focusing on those teaching scientific courses. 

Adopting a descriptive-analytical approach, the study identified key cybersecurity 

tools relevant to the educational process and evaluated faculty engagement with 

them. A structured questionnaire was developed as the primary research instrument, 

and data were analyzed using the Statistical Package for the Social Sciences (SPSS) 

to determine the participants' proficiency and acceptance of these tools. The results 

revealed statistically significant differences at the (=0.05) level in the pre-test 

regarding the use of cybersecurity tools in education. The study concludes with a set 
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of recommendations and proposals aimed at maximizing the benefits of cybersecurity 

policies to ensure a secure and successful modern educational environment. 

Keywords: Cybersecurity, Faculty members, Cyber Tools, University of Fezzan 

  المقدمة
ل ظةةل فةةي  تقنيةةان علةةم المتزايةةد واعتمادهةةا التعليميةةة، المؤسسةةان تشةةهده الةةذ  المتسةةار  الرقمةةي التحةةو 

ة الحاجةة بةرزن التعليميةة، العمليةة جوانة  كافةة فةي واستصةاسن المعلومةان  البييةان هةذه تةسمين ةلةم المُلحة 
 اسةةتراتي يا   محةةورا   الإلكترونيةةة المخةةا ر مةةن والشةةبكان وا نظمةةة البيانةةان حمايةةة أصةةبحت حيةةث ؛الرقميةةة
 مةةن العديةةد تركيةةز مةةن الةةرغم وعلةةم. [5] المعلومةةان وسةةرية ا كةةاديمي العمةةل اسةةتمرارية علةةم للحفةةا 

 السياسةةان هةةذه تابيةةق أن ةس لةةديها، العةةاملين وتوعيةةة شةةاملة أمنيةةة سياسةةان تاةةوير علةةم المؤسسةةان
 التةدريت هييةة أعضةال وخاصةة المباشةرين، المسةتخدمين وعةي مسةتوى  علةم جةوهر   اشةكل يعتمةدان وفعاليتهةا
 عةن التسةالل فةي الدراسةة مشةكلة تبةرز الخلفيةة، هةذه مةن انالاقةا   .والبحثيةة التعليميةة العمليتةين يقةودون  الةذين
 االممارسةةان المباشةةرة الصةةلة ذان السةةيبراني ا مةةن ومتالبةةان اسياسةةان ا عضةةال هةةؤسل وعةةي مةةدى

 التابيقةةان واسةةتخدام الالبةةة، مةة  التواصةةل أمةةن وضةةمان الرقمةةي، التعليمةةي المحتةةوى  كحمايةةة التدريسةةية،
 لهةذا الفعلةي الواقة  لتشةخيص محاولةة كونهةا فةي الدراسةة أهميةة وتكمةن .آمةن اشةكل التعليميةة والمنصةان

 .محددة تابيقية بيية في الوعي
 فةي السةيبراني ا مةن اسياسةان التةدريت هييةة أعضةال وعةي مةدى عةن الكشةف ةلةم الدراسةة هةذه تهةدف لةذاو 

 الةوعي، هةذا مسةتوى  تحديةد ةلةم وتسةعم ،فةزان جامعةة فةي تابيقيةة دراسةة خةلال مةن وذلةت التدريسةي، ال انة 
 العوامةةل ورصةةد التدريسةةي، الم ةةال فةةي المسةةتخدمة السةةيبرانية والممارسةةان ا دوان أبةةرز علةةم والتعةةرف

 هةذا فةي ال امعةة سياسةان وتةدعم، ا منيةة الثقافةة تعةزز لمقترحةان أساسةا   يُشةك ل ممةا فيةه، المةؤررة والمتغيةران
 .الحيو   الم ال
  : الدراسةمشكلة 

 علةم متزايةد اشةكل التةدريت هييةة أعضةال واعتمةاد ،التعليمةي الم ةال فةي المتسةار  الرقمةي التحةول ظةل فةي
 بهةذا المرتباةة الإلكترونيةة التهديةدان لمواجهةة الملحةة الحاجةة تبةرز التةدريت، فةي والإنترنةت الرقميةة ا دوان

 وعةي مةدى استكشةاف ةلةم الدراسةة هةذه تهةدف التقنيةان، لهةذه والفعةال الآمةن اسسةتخدام ولضةمان. اسسةتخدام
 التدريسةية الممارسةان فةي تابيقهةا وكيفيةة، السةيبراني ا مةن اسياسةان فةزان جامعةة فةي التةدريت هييةة أعضةال
 اسياسةان فةزان ا امعةة التةدريت هييةة أعضةال وعةي مسةتوى  حةول للدراسةة الرئيسةي السةؤال ويتمحةور ،اليوميةة
 .التدريسي ال ان  في وتابيقاتها السيبراني ا من

  ،التدريسةةةةية في العملية   ا دوان السةةةةيبرانية اسةةةةتخدامان همأ   يقيت اسةةةةتبانة: يفترض الباحث أن تصةةةةميم فروض الدراسةةةةة
  بنال ذلتتم   وعي أعضةةةال هيية التدريت اسةةةياسةةةان ا من السةةةيبراني في ال ان  التدريسةةةي في جامعة فزان  وقياس مدى

 اسفتراض علم فرضية صفرية وفرضية بديلة علم النحو التالي الآتي: 
خل  اأعضال هيية التدريت اسياسان ا من السيبراني في ال ان  التدريسي د  هناك وعيالفرضية الصقرية: ليت   •

 جامعة فزان
 في ال ان  التدريسي في جامعة فزانالتدريت اسياسان ا من السيبراني   : واق  مستوى وعي أعضال هييةالمحور ا ول

 اا من السيبراني. المرتباةالتدريسية  الممارسان الثاني:المحور 
 براني.يالوعي المؤسسي اا من الس الثالث:المحور 
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  به انو خل جامعة فزان اكل جاهناك وعي من أعضال هيية التدريت اسياسان ا من السيبراني دلفرضية البديلة:  ا •
 في العملية التدريسية. ومتالباته
معرفة مدى وعي أعضال هيية التدريت اسياسان ا من السيبراني في ال ان  التدريسي  لي  ةتهدف الدراسة    اهداف الدراسة:
   -: علم الشكل التالي  في جامعة فزان

 تحديد التهديدان السيبرانية الرئيسية التي تواجه أعضال هيية التدريت.  •
 .التدريسيمستوى الدراسة أفضل الممارسان والتقنيان في م ال ا من السيبراني التي يمكن تابيقها علم   •
 وض  ة ار عمل لتعزيز الوعي والممارسان الآمنة  عضال هيية التدريت في التعامل م  التقنيان الرقمية.   •
 . تقييم التحديان والحوافز المؤررة علم تبني أعضال هيية التدريت لمبادئ ا من السيبراني  •
 يكون  أن ضةةةرورة يسةةةتدعي مما ؛مسةةةتمر اشةةةكل السةةةيبرانية التهديدان تزايدمن  تنب  أهمية هذه الدراسةةةة    همية الدراسةةةة:أ 

 كيفية علم مباشةر اشةكل يؤرر أن يمكن الوعي هذا ،السةيبراني ا من اسةياسةان كافية دراية علم التدريت هيية أعضةال
 من التعليمية المؤسةةةسةةةة حماية وبالتالي  ،العملية التدريسةةةية  خلاوتوظيفه د  ،الحسةةةاسةةةة والمعلومان البيانان م  تعاملهم
 .المحتملة المخا ر

تنبيه القارئ للمعنم المقصةود من المصةالحان المذكورة في    ملةسةاعد وضة  مصةالحان الدراسةة  ي  مصةالحان الدراسةة:
 [12]وفهم المعاني والمصالحان اسسالي  مختلفة علم الشكل التالي:  ،البحث

وأنظمة التقنيان التشةغيلية ومكوناتها من عتاد وبرم يان   ،حماية الشةبكان وأنظمة تقنية المعلومان: السةيبرانيمن ا    .أ
وما تحويه من بيانان من أ  اختراق أو تعديل أو تعايل أو دخول أو اسةةةةةةةةةةتخدام أو اسةةةةةةةةةةتخدام   ،وما تقدمه من خدمان

 .غير مشرو 
العناصةةةةةةةر م  اعضةةةةةةةها  ا دوان السةةةةةةةيبرانية: حتم يتحقق الهدف من ا من السةةةةةةةيبراني س بد من توفر م موعة من .ب

 اكل كفالة. لله ماندور التصد  البعض لتكمل 
 بتدريت المقرران الدراسية في العملية التعليمية في المرحلة ال امعية. ون يقوممن . أعضال هيية التدريت: ن 

 حدود الدراسة فيما يلي: تمثلت حدود الدراسة: 
خل جامعة اوعي أعضةةال هيية التدريت اسةةياسةةان ا من السةةيبراني في ال ان  التدريسةةي د ىمد  الحدود الموضةةوعية:أ.  
 .فزان

 أعضال هيية التدريت ا امعة فزان ب. الحدود المكانية: 
 م.  2024 ج. الحدود الزمانية: السنة الدراسية

 حيث  ؛أعضةةال هيية التدريت داخل جامعة فزانشةةكلت م تم  وعينة الدراسةةة من م موعة من   م تم  الدراسةةة وعينتها:
 تدريت عضةؤ هيية100)وكانت مكونة من ،  الكليان داخل ال امعةتم اختيار م موعة عشةوائية من م تم  الدراسةة في  

جرال ة ورم ،بتةدريت المقرران الةدراسةةةةةةةةةةةةةةيةة داخةل ال ةامعةة في مختلف الم ةاسن العلميةة  ن ممن يقومو (  120  أصةةةةةةةةةةةةةةلمن 
التحصةةةيل    واختبار ،براني في الم ال التدريسةةةييمن السةةةاكيفية تابيق سةةةياسةةةان ا اهتمامهم    ىاسةةةتبيان للتعرف علم مد

 والحصول علم النتائج والتوصيان.  ،والمعرفي لديهم في هذا الم الالعلمي 
عرض اعض أنوا  التهديدان حيث تم   ؛الوصةةةةفي التحليليالمنهج حث في هذه الدراسةةةةة  ااتب  الب  منهج الدراسةةةةة وأدواتها:

 من البيانان جم  وتم،  ختبار التحصةةةةةةةيل العلمي لديهماو   ،معها وكيفية التعامل  بها، ة الغير مصةةةةةةةرحالسةةةةةةةيبرانيا منية  
تبار  اخو   ،تصةةةةةةةةميم اااقة اسسةةةةةةةةتبانة  فيالدارسةةةةةةةةة    . تمثلت أداة التدريت هيية أعضةةةةةةةةال م  ومقابلان اسةةةةةةةةتبيانان خلال

 هييةاحتياج أعضةةةةال    ىن اسجااان في معرفة مدحيث سةةةةاعد؛ أعضةةةةال هيية التدريت  دىالتحصةةةةيل العلمي والمعرفي ل
مدى حصةولهم  و  ،قياس مد  قبولهمو  ،مها في الم ال التدريسةيااسةتخد ىومد ،ةالسةيبراني  ه ا دوانذمثل ه  ةلمالتدريت 
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 .سستخدمها المقترحان المناسبة لهمالتوصيان و  موالحصول عل ،نتائج مرضية معل
وعي أعضةةةةةةال هيية التدريت  ىمدأجريت العديد من الدراسةةةةةةان في بييان مختلفة تناولت موضةةةةةةو    الدراسةةةةةةان السةةةةةةااقة:

 بعض هذه الدراسان: لسرد  ، وفيما يلين السيبراني في ال ان  التدريسياسياسان ا م
قة  لاقة بهدف مراجعة ا دبيان ذان العدراسةة. أجريت ال(  Wangen & ,Ulven,  2021و وان ين )  يولفيندراسةةة    .1

احاث ا ة ا سةةةلوب المكتبي، حيث تبين أن  امخا ر ا من السةةةيبراني في مؤسةةةسةةةان التعليم العالي، واسةةةتخدمت الدراسةةة
الت ريبية في م ال مخا ر ا من السةةةةةةةةةةةةةةيبراني نادرة، وتبين وجود ف وة كبيرة في نتائج الدراسةةةةةةةةةةةةةةان والبحوث التي تمت  

، لكن تبين وجود اتفاق كبير حول متالبان ومصةةةةةةةةةةةةةادر ا من السةةةةةةةةةةةةةيبراني  اعام  12مراجعتها علم فترة زمنية ت اوزن  
وأهمية ا من السةةةةةيبراني في حماية وأمن المعلومان، كما تبين أن هناك تسةةةةة  مخا ر ةلكترونية حقيقية احاجة ةلم أمن  

 [14]  .سيبراني
السةةةةةةةةيبراني في تنمية  للأمنةلم التحقق من دور الممارسةةةةةةةةة التابيقية  التي هدفت  (2019ومحمد )ال ند   دراسةةةةةةةةة   .2

التاوير   المعلوماتي لدى  البةان ال ةامعةة، وتم اسعتمةاد علم المنهج التكنولوجي  للأمنالمهةاران ودقة التابيق العملي 
من  البان قسةةةةةم الحاسةةةة      البة  80علم  ، وتم توظيف المنهج الوصةةةةةفي وشةةةةةبه الت ريبي، و بقت الدراسةةةةةة  يالمنظوم
وأشةةةةةةةةةةارن    ،ا ولم ضةةةةةةةةةةاااة والثانية ت ريبية :نالقرى، وتم تقسةةةةةةةةةةيمهن ةلم م موعتي  –االكلية ال امعية جامعة أم  الآلي

العملي    النتةائج ةلم تفوق  ةالبةان الم موعةة الت ريبيةة علم  ةالبةان الم موعةة الضةةةةةةةةةةةةةةةاااةة في المهةاران ودقةة التابيق
ودقة التابيق    ،السةيبراني في تنمية المهاران  للأمنمما يشةير ةلم وجود دور مهم للممارسةة التابيقية   المعلوماتي، للأمن

 [12] المعلوماتي لدى  البان ال امعة. للأمنالعملي 
 السةةيبرانيمن ريت اال امعان الليبية اسهمية ا عي أعضةةال هيية التدو   اعنوان مد  (  2022)  نشةةوة ةسةةماعيل  دراسةةة  .3

ريت معرفة درجة وعي أعضةةال هيية التد  ةلمهدفت الدراسةةة    .-دراسةةة تابيقية ا امعة الزاوية –في ظل التحول الرقمي  
  أداة الدراسةةة  وتمثلت  ،التحليلي  يالمنهج الوصةةفااتبا     في ظل التحول الرقمي السةةيبرانيمن اال امعان الليبية اسهمية ا 

 :هماأ ج من نتائ  ةلمالدراسةة   عضةو، وتوصةلت  138  معددهالبالغ  ضةال هيية التدريت أع  علمحيت  بق   ؛اسسةتبيان  في
في ظل   السةةةةةةةيبرانيمن اال امعان الليبية اسهمية ا هيية التدريت   أعضةةةةةةةال  حصةةةةةةةائية بين وعيةوجود علاقة ذان دسلة  

 [2] الرقمي.التحول 
ني علي تنمية الوعي المعلوماتي من السةةةةةيبرار ا رر تدريت مقر : أ( اعنوان2023)الشةةةةةمر  فيصةةةةةل بن فهد دراسةةةةةة    .4
رر أالكشةةف عن  ةلم    هدفت الدراسةةة  . لاب دبلوم الحاسةة  في كلية التربية جامعة حائل  ىلد السةةيبرانيالمهارى للأمن  و 

ياس  وتم بنال مق  ،ت ريبيالشةةةةةةةةةةةةةبه  المنهج عتمد الباحث . ا تنمية الوعي المعلوماتي  معل  السةةةةةةةةةةةةةيبرانيمن تدريت مقرر ا 
لي  عينة من  لاب دبلوم الحاسةةةةةةة  الآ  متم التابيق علو ة، مفرد  22بلغ و  السةةةةةةةيبرانيالمهارى للأمن الوعي المعلوماتي و 

(  0.05حصةةةةةةائيا في المقاييت ككل عتد مسةةةةةةتو  دسلة )ةوجود فروق دالة    عنالنتائج   كشةةةةةةفت ا. الب    45لغ عددهم  االب
بعد  للمقياس الوعي  البعد  لصةةةةةةةالي التابيق الي في التابيق القبلي و لتوسةةةةةةة  درجان  لاب دبلوم الحاسةةةةةةة  الآبين م

تنميةة الوعي    ممن السةةةةةةةةةةةةةةيبراني علرر لتةدريت مقرر ا أوجود    مممةا يةدل عل  ؛للأمن السةةةةةةةةةةةةةةيبراني    ار هةالمعلومةاتي والم
 [1] للأمن السيبراني .    المعلوماتي والمهار 

عان السةةةةةعودية  ( اعنوان "مدى توافر الوعي اا من السةةةةةيبراني لدى  لاب و البان ال ام2019)دراسةةةةةة القحااني   .5 
البان ال امعان من ةلم الكشةةةةةف عن مدى توفر الوعي اا من السةةةةةيبراني لدى  لاب و   من منظور اجتماعي "وهدفت

الوصةةةفي المسةةةحي، وتسلف م تم  الدراسةةةة من الالاب والاالبان، وتكونت  واتبعت الدراسةةةة المنهج   ،منظور اجتماعي
 البا  و البة، واعتمدن الدراسةةةة علم اسةةةتخدام اسسةةةتمارة الإلكترونية   (486)عينة الدراسةةةة من عينة عشةةةوائية تسلفت من

لت مي  البيانان، وجالن النتائج اسن أقرب مفهوم للأمن السةةةةيبراني من وجهة نظر عينة الدراسةةةةة هو اسةةةةتخدام م موعة  
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وجالن الدراسةةةةةةةة   ،ترونيةوتشةةةةةةةديد العقوبان علم ال رائم الإلك ،من الوسةةةةةةةائل التقنية والتنظيمية، ومن  سةةةةةةةول اسسةةةةةةةتغلال
ونشةةةةر مناهج تعليمية داخل المراحل الدراسةةةةية    ،التوعية وتنمية البنية التحتية للأمن السةةةةيبراني:ام موعة من التوصةةةةيان  

 [11]المختلفة تعرف اه ودور الفرد فيه.
 :البحثية الف وة وتحديد السااقة الدراسان علم التعقي 
 يةوفر ممةا متعةددة، زوايةا مةن ا كاديميةة البييةة فةي السةيبراني ا مةن أهميةة المعروضةة السةااقة الدراسةان تؤكةد
 تبةرر واضةحة احثيةة ف ةوة عةن ا دبيةان لهةذه النقةد  التحليةل يكشةف ذلةت، ومة  .الحاليةة للدراسةة قويةا   أساسةا  

 :التالي النحو علم وذلت وتميزه، البحث هذا أ روحة
 القحاةةاني (دراسةةة مثةةل السةةااقة الدراسةةان غالبيةةة ركةةزن حيةةت ؛والتركيةةز التحليةةل مسةةتوى  فةةي ف ةةوة1: 

  ال نةةد (أخةةرى  دراسةةة ات هةةت بينمةةا الاةةلاب، لةةدى والمهةةاران الةةوعي م( علةة2023الشةةمر  )و 2019)
 الةوعي تتنةاول التةي الدراسةان تبقةم المقابةل، فةي .الاالبةان مهةاران علةم ا رةر قيةاس ةلةم 2019)،ومحمةد

 ا منيةة الثقافةة ونقةل السياسةان لتابيةق ا ساسةي المحةور وهةم – التةدريت هييةة  عضةال الفعليةة والممارسةان
 خاصةة أهميةة يضةفي ممةا ليبةي، سةياق فةي ال انة  هةذا 2022) ةسةماعيل (دراسةة تلامةتنسةبيا   محةدودة –
 اةالتركيز يةزتتم ولكنهةا الناشة،، المسةار لهةذا اسةتكماس   الحاليةة الدراسةة تمثةل هنةا، ومةن .المقةارن  الإ ةار علةم
 .المباشر التابيق م ال ااعتبارهالعام  المؤسسي وليت التدريسي ال ان  علم ومدقق حصر   اشكل

 تدخل أرر لقياس التاويرية أو الت ريبية المناهج علم سااقة دراسان اعتمدن بينما مق:والع المنه ية في ف وة:  2
ووان ن   أولفيندراسة ) النظرية المراجعة علم وركزن ،  2023)    الشمر  )و 2019 ومحمد، ال ند ) ةكدراس محدد

؛  بيعية بيية في  والوعي للممارسان الفعلي الواق  تقيت تشخيصية تحليلية لدراسان ماسة حاجة  هناك ةن ،  2021)
 التشخيص في المتمثل الرئيسي الهدف لتحقيق ا نس  فهو التحليلي،  الوصفي المنهج اختيار البحث هذا يبرر لذلت

 وفهم االتدريت، المرتباة السيبراني ا من اسياسان فزان ا امعة التدريت هيية أعضال وعي لدرجة والتحليل والرصد
 سياقها في الظاهرة فهم تتيي منه ية ةضافة يمثل وهذا .الت ري  متغيران في  التدخل دون  ذلت، في المؤررة العوامل
 .المعقد الابيعي

 فةي 2022) ةسةماعيل (دراسةة مسةاهمة مةن الةرغم علةم المحلةي والسةياق التابيقةي الإ ةار فةي ف ةوة: 3
 اةالتركيز البحةث ناةاق تضةييق خةلال مةن التحليةل تعميةق ةلةم تت ةه الحاليةة الدراسةة ةس أن الليبةي، السةياق
 ناةاق توسةي و  ،فقة  اا هميةة العةام الةوعي علةم ولةيت التدريسةية، االممارسةة مباشةرة ورباهةا السياسةان علةم

 نةادرا   اعةد وهةو ال امعةة، دعةم ت ةاه ا عضةال لةدى المتصةور المؤسسةي الةوعي استكشةاف خةلال مةن التحليةل
 الةذ  فةزان جامعةةفةي  المحةدد ال غرافةي السةياق تحديةدو  هه،المشةاب الدراسةان فةي منفصةل اشةكل قياسةه يةتم مةا
 صةورة رسةم فةي يسةاهم ممةا غيرهةا، أو الزاويةة جامعةة عةن والثقافيةة والتقنيةة المؤسسةية خصائصةه تختلةف قةد

 .الليبي للمشهد وتنوعا   دقة أكثر
 :الحالية للدراسة العلمي التبرير
م التحليةل، هةذا علةم   بنةال  ا مةن اسهميةة العةام النظةر   اسهتمةام بةين الف ةوة سةد يسةتهدفاحثةا  الدراسةة هةذه تُقةدم

 فةةي الرئيسةةي الفاعةل وممارسةةان لةةوعي المتعمةق التشخيصةةي القيةةاس وبةةين العةةالي، التعلةةيم فةةي السةيبراني
 ااسةةتخدام وذلةةت المحةةدد، التدريسةةي ال انةة  ت ةةاها امعةةة فةةزان  التةةدريت هييةةة  عضةةال التعليميةةة العمليةةة
 محةةدد مؤسسةةي سةةياق فةةيالتشخيصةةية  اسستكشةةافية أهةةدافها  بيعةةة مةة  تتناسةة  تحليليةةة وصةةفية منه يةةة

 .والدولية المحلية ا دبيان لإررال التركيز بهذا قبل من يُدرس لم ،فزان  امعةا
التدريسةي علم أعضةال   ال ان  في السةيبرانية والوسةائل ا دوان تعمل الدراسةة علم عرض أبرز  :للدراسةةالإ ار النظر  
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 السةةةةةةيبرانية والوسةةةةةةائل وتتعدد ا دوان ،وكيفية التعامل معها وتوظيفها في العملية التعليمية ،ا امعة فزان هيية التدريت
 [12] :ا دوان هذه أبرز، البيانان وحماية المعلومان أمان لضمان التدريسي ال ان  في تابيقها يمكن التي
 (Firewalls) الحماية جدران 1. 

 حركة مراقبة علم الخارجية تعمل اله مان من التعليمية الشةةبكان لحماية ا سةةاسةةية ا دوان من الحماية جدران تعتبر
 .ا نظمة ةلم اه المصرح غير الوصول ومن  المرور

 (Antivirus Software) الفيروسان مكافحة برامج 2.
 قد التي الضةارة والبرامج الفيروسةان من ا نظمة يحمي مما الضةارة، البرم يان وإزالة اكتشةاف في البرامج هذه تسةاعد
  .التعليمية العملية علم تؤرر
 ((Learning Management Systems - LMSأدوان ةدارة التعلم ) .3
اسةةةةةةةةتخدام منصةةةةةةةةان مثل   التقييمان يمكنتسةةةةةةةةاعد هذه ا نظمة في تنظيم المحتوى التعليمي، تتب  تقدم الالاب، وإدارة  

Moodle  أوCanvas .لتوفير بيية تعليمية آمنة ومنظمة 
 ((Simulation Toolsأدوان المحاكاة ) 4. 

علم سةةةةةةبيل المثال، يمكن اسةةةةةةتخدام أدوان لمحاكاة  تتيي هذه ا دوان للالاب ت ربة سةةةةةةيناريوهان حقيقية في بيية آمنة
 ه مان التصيد اسحتيالي لتعليم الالاب كيفية التعرف علم التهديدان والتعامل معها.

 .برامج التدري  علم ا من السيبراني 5. 
يمكن استخدام منصان مثل  تقدم هذه البرامج دوران تدريبية تفاعلية حول كيفية حماية البيانان والتعرف علم التهديدان

SC Training وProof point .لتوفير تدري  شامل للالاب 
 ( (Encryption Toolsأدوان التشفير 6 . 

يمكن اسةةتخدام برامج مثل و   ،تسةةاعد هذه ا دوان في حماية البيانان الحسةةاسةةة مثل سةة لان الالاب والمعلومان المالية
AxCrypt .لتسمين الملفان والمعلومان 

 ((Data Analytics Toolsأدوان تحليل البيانان )7 . 
تسةةةةةةةةاعد هذه ا دوان في تحليل سةةةةةةةةلوك المسةةةةةةةةتخدمين واكتشةةةةةةةةاف ا نشةةةةةةةةاة غير المعتادة التي قد تشةةةةةةةةير ةلم تهديدان 

 لتحليل البيانان المتعلقة االتفاعل م  المحتوى التعليمي. Google Analyticsيمكن استخدام أدوان مثل و  ،سيبرانيةال
 ((Secure Communication Toolsأدوان التواصل الآمن )8 . 

يمكن اسةةةةةةةةةةةةتخدام تابيقان مثل و  ،والالاب أعضةةةةةةةةةةةةال هيية التدريتتسةةةةةةةةةةةةاعد هذه ا دوان في تسمين استصةةةةةةةةةةةةاسن بين 
Microsoft Teams  أوZoom .م  ميزان ا مان المدم ة لضمان بيية تعليمية آمنة 

 ((Educational Gamesأدوان ا لعاب التعليمية )9 . 
يمكن اسةةتخدام ا لعاب التي تركز علم ا من السةةيبراني ، و ز التعلم من خلال التفاعل والمرحتسةةتخدم هذه ا دوان لتعزي

 تعزيز التعليمية للمؤسةةسةةان يمكن والوسةةائل ا دوان وباسةةتخدام هذه  ،كيفية حماية أنفسةةهم عبر الإنترنتلتعليم الالاب 
 .فعال اشكلبها  والمعلمين الالاب بيانان وحماية السيبراني أمانها

  عضةةالخدمها في العملية التدريسةةية ةلم أ وا دوان التي يتم اسةةت ،براز الممارسةةان السةةيبرانيةتم في هذا ال ان  توضةةيي ة
بين أعضةةةةةةةال هيية التدريت  منا   استصةةةةةةةالوتسمين   ،التعليمية  تحضةةةةةةةير الدروس  علم  وذلت لمسةةةةةةةاعدتهم ؛هيية تدريت
  دخل المؤسسان التعليمية. والالاب
  لمعرفة مدى وعي أعضةال هيية التدريت اسةياسةان ا من السةيبراني في  التحليليال ان   يهدف  لدراسةة:  التحليليال ان  

أداة رئيسةةةةة للدراسةةةةة صةةةةممت ل م  المعلومان د تم اسةةةةتخدام اسةةةةتمارة اسسةةةةتبيان وق  ،ال ان  التدريسةةةةي في جامعة فزان
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 ،الي  الإحصةائية لتحليل البيانانوتم اسةتخدام عدد من ا سة  ،المالوبة عن م تم  الدراسةة من خلال العينان العشةوائية
، وعليه سةةةةةةةيتم Statistical Package for Social Sciences( SPSS)الإحصةةةةةةةائي  واسةةةةةةةتخدم في ذلت البرنامج 

 [13] العملي للدراسة ةلم ما يلي: تقسيم ال ان 
 التحليل الوصفي للبيانان. .1
 التحليل اسستنتاجي للبيانان" اختبار فرضيان الدراسة". .2

 التحليل الوصفي للبيانان. أوس:
يتضةةمن هذا الفر  من الدراسةةة تحليلا  وصةةفيا  للبيانان الواردة في اسةةتماران اسسةةتبيان، وذلت في قسةةمين رئيسةةيين علم  

 النحو التالي:
: التحليل الوصةفي للبيانان الشةخصةية للمشةاركين في الدراسةة لتحديد مسةتوى الثقة في المعلومان المتحصةل  القسةم ا ول

 .وإمكانية اسعتماد عليها في استخلاص النتائج ،عليها من المشاركين
 التحليل الوصفي لمحاور الدراسة:  :القسم الثاني

تم اسةةةةةةةتخدام عدد من أسةةةةةةةالي  التحليل الوصةةةةةةةفي لمعرفة است اهان العامة لردود المشةةةةةةةاركين في الدراسةةةةةةةة حول فقران 
 : ومن أهمها ما يلي  ،اسستبيان

 :أ ة صدق وتباث الدراسة
سبد من اختبار وقياس مدى ربان أسةةةةةةةةيلة اسسةةةةةةةةتبيان )يقصةةةةةةةةد االثبان: أ  في حال ةعادة توزي  اسسةةةةةةةةتبيان مرة أخرى  

" والواحد،  0تحصةةةةةةةةةل علم نفت نتائج المرة ا ولم( وذلت ااسةةةةةةةةةتخدام معامل "ألفا كرونبات" الذ  يعاي قيم تتراوح بين "
 .قيمة المعامل أقرب للواحد والعكت االعكت  تفكلما كان هناك ربان أكبر كان

 : التوزيعان التكرارية-ب
 ؛اسسةةةتبيانتم تحديد التكراران والنسةةةبة الميوية للتكراران التي تحصةةةلت عليها كل ةجااة من الإجااان الخاصةةةة اسسةةةيلة  

 .للإجااانلإظهار است اهان العامة  وذلت
 .: استخدم المتوس  الحسابي لتحديد ات اه ردود المشاركين حول فرضيان الدراسةج ة المتوس  الحسابي

 مستوى است اه. الميوية وتحديد والنسبة التباين:-د
 لبيانان" اختبار فرضيان الدراسة:التحليل اسستنتاجي ل  رانيا :

 (:Tأ ة ةحصائي اسختبار )
(، حيث يتم رفض  0.05وذلت عند مسةةةتوى معنوية ) نت هناك فروق ذان دسلة ةحصةةةائيةهذا اسختبار لمعرفة ما ةذا كا

 Tالمحسةةوبة أكبر من قيمة  T( أو قيمة 0.05( اقل من مسةةتوى المعنوية )Pفرضةةية العدم ةذا كانت القيمة اسحتمالية )
 T( أو قيمةة  0.05من مسةةةةةةةةةةةةةةتوى المعنويةة )  أكبر( Pال ةدوليةة وس ترفض فرضةةةةةةةةةةةةةةيةة العةدم ةذا كةانةت القيمةة اسحتمةاليةة )

 ال دولية. Tالمحسوبة أقل من قيمة 
 أوس: التحليل الوصفي للبيانان.

 القسم ا ول: تحليل البيانان الشخصية الخاصة االمشاركين:
يتضةةةةةمن هذا القسةةةةةم تحليل البيانان الخاصةةةةةة االمشةةةةةاركين، من حيث كليان جامعة فزان، والتخصةةةةةص ا كاديمي وعدد  

 سنوان الخبرة، والمؤهل العلمي.
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 ة كليان جامعة فزان المشاركة في الدراس -1
 %(.  68.6( يتضي أن غالبية المشاركين في الدراسة هم من كلية التربية تراغن وبنسبة )1ن خلال ال دول رقم )م

 فزان  المشاركين في الدراسة حس  كليان جامعة ( توزي 1جدول رقم )
 النسبة المئوية العدد الكلية

 8.6% 15 كلية الاقتصاد و المحاسبة مرزق 

 8.6% 15 كلية التقنية الطبية مرزق 

 5.7% 4 كلية الآداب و العلوم وادي عتبة 

 68.6% 48 كلية التربية تراغن 

 2.9% 5 كلية الهندسة الرقيبة

 2.9% 5 كلية الآداب و العلوم القطرون 

 2.9% 5 كلية الشريعة و القانون
 100% 100 المجموع 

 

في الدراسة تخصصاتهم    من المشاركين%(  57.1) ( يتضي أن  2خلال ال دول رقم )   من  ا كاديمي:التخصص   .2
 .علوم تابيقية

 توزي  المشاركين حس  التخصص ا كاديمي  (2جدول رقم )
 النسبة المئوية العدد  التخصص الأكاديمي 

 42.9% 47 علوم إنسانية

 57.1% 52 علوم تطبيقية

 100% 100 المجموع 

 

%(من المشاركين في الدراسة عندهم خبرة في م ال العمل  40( يتضي أن )3من خلال ال دول رقم )  سنوان الخبرة: .3
من   للفية  التدريت  الثقة  وهذا  سنوان  9الم  5أو  يزيد  شت  منهم.  بلا  عليها  المحصل  البيانان   في 

   ( توزي  المشاركين في الدراسة حس  سنوان الخبرة3جدول رقم )
 النسبة المئوية العدد  سنوات الخبرة

 8.6 12 سنوات  5أقل من 

 40.0 37 سنوات  9الى 5من 

 34.3 34 سنة  14الى  10من 

 17.1 17 سنوات فأكثر 15من 

 الاجمالي 
100 100  % 

 
 
 
 
 
 
 
 
 
 
 

 

 
 كين في الدراسة حس  سنوان الخبرة ( توزي  المشار 1الشكل رقم )
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في الدراسة يحملون درجان   نصف المشاركين( يتضي أن أكثر من 4من خلال ال دول رقم )  المؤهل العلمي: .4
 . علمية اصفة محاضر مساعد، ويليه صفة محاضر

 توزي  المشاركين في الدراسة حس  المؤهل العلمي: (4دول رقم )ج
 النسبة المئوية العدد  المؤهل العلمي 

 54.3 52 محاضر مساعد 

 27.9 37 محاضر 

 15.0 9 أستاذ مساعد

 2.9 2 أستاذ

Total 100 100 % 

 القسم الثاني: التحليل الوصفي محاور الدراسة  
 صدق وتباث الدراسة  .1

أ  في حال ةعادة توزي  اسستبيان مرة أخرى تحصل علم نفت نتائج المرة ا ولم( وقد تم حساب   الدراسة:يقصد بثبان  
( فكلما 1  –  0وتتراوح قيمة معامل ألفا بين )  ،تباث مقاييت الدراسة ااريقة ألفا كرونبات لكل محور مستخدم في الدراسة

ويبين ال ةدول    ،وكلمةا اقتربةت من الصةةةةةةةةةةةةةةفر دلةت علم عةدم وجود ربةان ،الواحةد دلةت علم وجود ربةان عةالي  اقتربةت من
 .( ما يدل علم ربان فقران استمارة اسستبيان0.879ومن خلال ) الثبان لمقاييت الدراسة ( معاملان1)

    ( يبين قيم معامل آلفا كرونبات لمحاور الدراسة5ال دول رقم )
 

 

 
 
 

ةلم أن قيم معامل ألفا كرونبات للمقاييت المستخدمة في الدراسة كانت جميعها   (5)تشير النتائج الظاهرة في ال دول رقم  
وبالتالي يمكن القول اسن المقاييت المستخدمة في    ،المقبول لمعامل ألفا كرونبات( وهو الحد ا دنم  0.70أكبر من ) 

 والتحليل. الدراسة تتمت  بدرجة جيدة من الثبان وهي قابلة للدراسة 
 التحليل الوصفي لمحاور الدراسة   .2

مرجي لمقياس ليكرن العام ست اهان ودرجان ردود المشاركين بنال  علم المتوس  ال  ( المقياس6يبين ال دول التالي )
 .الخماسي

 مقياس ليكرن الخماسي  ات اه ردود المشاركين بنال  علم المتوس  المرجي ( بيان6جدول رقم )
 الدرجة  الاتجاه المتوسط المرجح

 غير موافق بشدة  1.79إلى  1من 
 منخفض

 غير موافق  2.59إلى  1.80من 

 متوسط  محايد 3.39إلى  2.60من 

 موافق  4.19إلى  3.40من 
 مرتفع 

 موافق بشدة  5إلى  4.20من 

ي ال ان  التدريسي في جامعة  واق  مستوى وعي أعضال هيية التدريت اسياسان ا من السيبراني ف  ا ول:المحور 
 فزان. 

 
 
 
 

 

 المحاور 
 عدد فقرات 

Cronbach's 

Alpha 

 0.755 4 المحور الأول : مستوى الوعي المعرفي لأعضاء هيئة التدريس 

 0.715 8 المحور الثاني : الممارسات التدريسية المرتبطة بالأمن السيبراني

 0.772 4 المحور الثالث : الوعي المؤسسي بالأمن السيبراني. 

 0.778 16 عدد إجمالي فقرات الاستبيان
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 ي ال ان  التدريسي في جامعة فزان المحور ا ول: واق  مستوى وعي أعضال هيية التدريت اسياسان ا من السيبراني ف (7جدول رقم )

متوس  تقييم أعضال هيية التدريت لمستوى   ( أعلاه الم أن7ال دول )أشارن نتائج اسستبيان للمحور ا ول كما في  
دراكا  جيدا   ةمما يعكت  ؛%70وبنسبة  جال بدرجة مرتفعة الوعي المعرفي اكليان جامعة فزان اسياسان ا من السيبراني

المعلومان اسمن  المرتباة  ا ساسية  السيبرانية    ،للمفاهيم  والتهديدان  البيانان  احماية  المتعلقة  الإجرالان  تابيق  مثل 
الإبلاغ عن أية مشاكل   وكيفية  ،مخا ر ا من السيبراني المرتباة ااستخدام أدوان التعليم الإلكتروني  دراكإو   ،الشائعة

التدريت للترتي  ا ول اسن أعضال هيية    المبحثينحيث جال تقييم    ؛لها  المبحثينوذلت حس  تقييم    تتعلق اا من السيبراني
وفي المرتبة الثانية جالن عبارة " تقوم بتابيق الإجرالان المتعلقة االحماية في حالة    ،السيبرانيةوعي امخا ر    لديهم

 . التدريتاكتشاف خرق للأمن السيبراني أرنال عملية 
 . السيبرانياا من  المرتباةالتدريسية  الممارسان الثاني:المحور 

 اا من السيبراني المرتباةالتدريسية  الممارسان الثاني:( المحور 8جدول رقم )

 البيان  م
المتوسط  

 الحسابي

الانحراف  

 المعياري
 النسبة

 مستوى 

 التقييم 

 ترتيب

 العبارات

1 
هيئة التدريس سؤياسؤات الأمن السؤيبراني في اسؤتخدام التكنولوجيا   يوظف عضؤؤ

 في التدريس
3.23 0.910 

 

64.6 % 
 8 متوسط 

2 
تشؤؤؤعر بأن هناا ةاجة لم يد من التوعية ةول الأمن السؤؤؤيبراني في السؤؤؤياق  

 التدريسي
 1 مرتفع  % 87.4 0.731 4.37

3 
تفضؤل اسؤتخدم أدوات تعليمية عبر اتنترن) ثمثل منصؤات التعليم اتلكتروني   

 في تدريس المواد
 3 مرتفع  % 80.6 1.014 4.03

4 
يتم اسؤؤتخدام المحتوي التعليمي من كؤؤبكة الانترني) المرنص من قبل الناكؤؤر 

 والمؤلف اثناء التدريس
 4 مرتفع  % 77.8 1.078 3.89

 7 مرتفع  % 68 1.063 3.40 الاعتماد علي ندمات التوصل الاجتماعي الالكترونية في العملية التعليمية 5

 5 مرتفع  % 77.2 0.772 3.86 أراعي الن هة في الهوية الرقمية ةين استخدام موقع التوصل الالكتروني 6

7 
أتونى الحذر عند مشؤؤاركة البيانات الشؤؤخصؤؤية  اثناء التدريس عبر الخدمات  

 الالكترونية
 2 مرتفع  % 84 0.632 4.20

 6 مرتفع  % 68.6 0.917 3.43 تواجهك تحديات في تطبيق سياسات الأمن السيبراني أثناء التدريس 8

 مرتفع  % 76 0.521 3.80 اجمالي المحور الثاني

 متوس ،( وهو يشير ةلم وض   2.71( يتبين أن المتوس  المرجي لإجمالي المحور )8من خلال النظر في ال دول رقم )
حاجة لمزيد من   أنه هناك  ةي ابي، ةسأمر    عالية وهذا من السيبراني  اا  مرتباةتدريسية    ممارسانفالمشاركون لديهم  

، وفي المرتبة الثانية كان   ول من المحورالتوعية حول ا من السيبراني في السياق التدريسي كما جال ذلت في الترتي  ا
والخلاصة في هذا المحور    .لكترونيةالتدريت عبر الخدمان الإ  الشخصية أرنالر عند مشاركة البيانان  هناك تخوف وحذ

تواجه الكثير من التحديان   الممارسانولكن هذه  ،مرتباة اا من السيبراني وبمستوى مرتف  ممارسان تدريسيةأن هناك 

 البيان  م
المتوسط  
 الحسابي

الانحراف  
 المعياري

 النسبة
 مستوى 
 التقييم 

 ترتيب
 العبارات

1 
لؤديؤك واعي بشؤؤؤؤؤأن المخؤارر السؤؤؤؤيبرانيؤة المتعلقؤة بتقنيؤات التعليم  

 1 مرتفع  % 73.8 7180. 3.69 المستخدمة

2 
تقوم بتطبيق اتجراءات المتعلقؤة بؤالحمؤايؤة في ةؤالؤة اكتشؤؤؤؤاف نرق  

 2 مرتفع  % 72.6 9420. 3.63 للأمن السيبراني أثناء عملية التدريس

3 
يمكنؤك اتعرف علي كيفيؤة اتب ع عن أيؤة مشؤؤؤؤؤاكؤل تتعلق بؤالأمن  

 4 متوسط  % 65.8 1.045 3.29 لكترونيةبراني أثناء استخدامك الخدمات اتالسي 

4 
لؤديؤك درايؤة بمخؤارر الأمن السؤؤؤؤيبراني المرتبطؤة بؤاسؤؤؤؤتخؤدام أدوات  

 3 مرتفع  % 68 1.063 3.40 التعليم اتلكتروني

 % 70 0.722 3.50 اجمالي المحور
 مرتفع 
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 والصعوبان من وجهة نظر المشاركين في الدراسة 
 . السيبرانيوجود وعي مؤسسي بالأمن  الثالث:المحور 

 السيبراني وجود وعي مؤسسي اا من  الثالث ( المحور9جدول رقم )
 البيان  م

المتوسط  

 الحسابي

الانحراف  

 المعياري
 النسبة

 مستوى 

 التقييم 

 ترتيب

 العبارات

1 
بيانات الي  ةماية  دنل الجامعة يوفر   السيبراني  حمايةالنظام   

  أعضاء هيئة التدريس في العملية التعليمية

3.14 

 
 1 متوسط  % 62.8 0.944

2 
تشعر أن الجامعة توفر موارد كافية لدعم الأمن السيبراني  

 في التعليم

2.71 

 
 2 متوسط  % 54.2 7890.

3 
يتم تقديم تدريبات أو ورش عمل ةول الأمن السيبراني في  

 سياق التعليم والتدريس دنل الجامعة 

2.51 

 
 3 منخفض % 50.2 8530.

4 
تتلقى تحديثات دورية ةول الأمن السيبراني من إدارة 

 الجامعة 

2.49 

 
 4 منخفض % 49.8 0.887

 متوسط  % 54.2 0.670 2.71 جمالي المحور الثالث إ 

(  أن متوسةةةةةة  تقييم أعضةةةةةةال هيية التدريت لمحور المعوقان 9أظهرن نتائج التحليل اسحصةةةةةةائي كما في ال دول رقم )
لم وجود تحديان مؤسةةةةةسةةةةةية ةوهذا يشةةةةةير  ،دعم الإدارة ( جال بدرجة متوسةةةةةاة –والتحديان المؤسةةةةةسةةةةةية )رقافة ال امعة  

ويعكت هذا المسةتوى المتوسة  أن اعض السةياسةيان أو البنم التحتية  ،حاضةرة لكنها ليسةت شةديدة أو معيقة اشةكل كامل
ال امعة في توفير نظم   مثال ضةةةةعف دور ؛ير مكتملة أو غير مفعلة اشةةةةكل كاف  الخاصةةةةة اا من السةةةةيبراني قد تكون غ

ان أو  التدريب وغياب ،التعليمونقص الموارد الفنية اللازمة لدعم ا من السةةةةةةةةيبراني في    ،حماية البيانان للأمن السةةةةةةةةيبراني
 خل ال امعة.اورش عمل حول ا من السيبراني في سياق التعليم والتدريت د

 رانيا: التحليل اسستنتاجي للبيانان )اختبار الفرضيان(:
ة هي نتائج تتعلق اعينة ةن نتائج التحليل الوصةفي السةااقة التي تم التوصةل ةليها حول بيانان ردود المشةاركين في الدراسة

( Deductive analysisوس يمكن أن تعمم علم م تم  الدراسةةة ةس من خلال اسةةتخدام التحليل اسسةةتنتاجي )  ،الدراسةةة
للحكم علم مدى مصةداقية فرضةيان الدراسةة من حيث  (T- Test)ار  بان الدراسةة، وذلت ااسةتخدام اسختسختبار فرضةي

(،  H0القبول أو الرفض. عليه سةيتم التعبير عن كل فرضةية من فرضةيان الدراسةة اشةكل ةحصةائي في فرضةية صةفرية )
 [13] (.ومن تم نختبر الفرضية الصفرية علم النحو التالي:Hوفرضية بديلة )

 :اختبار الفرضيان المعنوية -أ
 ( اختبار فرضيان الدراسة 10ال دول )

 ت 
انتبار 

 الفرضيات 
 المتغير 

 قيمة 

 Tانتبار

انتبار 

 المعنوية

P-value- 

 الفرضية الأولى  1

أعضؤؤؤاء هيئؤؤؤة  مسؤؤؤتوى وعؤؤؤيواقؤؤؤع  :المحؤؤؤور الأول

فؤؤؤؤي الجانؤؤؤؤب  التؤؤؤؤدريس بسياسؤؤؤؤات الأمؤؤؤؤن السؤؤؤؤيبراني

 التدريسي في جامعة ف ان

4.094 0.001 

2 
الؤفؤرضؤؤؤؤؤيؤؤة 

 الثانية

 المرتبطؤؤؤؤةالتدريسؤؤؤؤية  الممارسؤؤؤؤاتالمحؤؤؤؤور الثؤؤؤؤاني : 

 بالأمن السيبراني
9.071 0.001 

3 
الؤفؤرضؤؤؤؤؤيؤؤة 

 الثالثة
 0.017 - 2.522 .السيبراني: الوعي المؤسسي بالأمن  المحور الثالث

س يوجةةةةةةةةد وعةةةةةةةةي معرفةةةةةةةةي  عضةةةةةةةةال هييةةةةةةةةة التةةةةةةةةدريت اسياسةةةةةةةةان ا مةةةةةةةةن السةةةةةةةةيبراني فةةةةةةةةي  H0 ا ولةةةةةةةةم:الفرضةةةةةةةةية  (1
 .ال ان  التدريسي في جامعة فزان



Assessment of Cybersecurity Policy Awareness Among Faculty Members inThe Teaching Field     Elsanoussi          

 

684 

2026 – العدد الاول  –المجلد الخامس          

 ،0.05وهةةةةةةةةي أقةةةةةةةةل مةةةةةةةةن  ،0.001تسةةةةةةةةاو   -P-valueقيمةةةةةةةةة اختبةةةةةةةةار المعنويةةةةةةةةة ( أن10يتضةةةةةةةةي مةةةةةةةةن ال ةةةةةةةةدول )
يوجةةةةةد وعةةةةةي معرفةةةةةي  عضةةةةةال  الدراسةةةةةة اسنةةةةةهأ  امعنةةةةةم يمكةةةةةن التعمةةةةةيم علةةةةةم م تمةةةةة   ؛وبةةةةةذلت نةةةةةرفض فةةةةةرض العةةةةةدم

 هيية التدريت اسياسان ا من السيبراني في ال ان  التدريسي في جامعة فزان.
 س توجد الممارسان التدريسية المرتباة اا من السيبراني.  H0 الثانية:الفرضية  (2

وبةةةةةةذلت  ،0.05وهةةةةةةي أقةةةةةةل مةةةةةةن  ،0.001   تسةةةةةةاو   -P-value( أن قيمةةةةةةة اختبةةةةةةار المعنويةةةةةةة10يتضةةةةةةي ال ةةةةةةدول )
توجةةةةةةةةد  الدراسةةةةةةةة اسنةةةةةةةهامعنةةةةةةةةم يمكةةةةةةةن التعمةةةةةةةيم علةةةةةةةم م تمةةةةةةةة   أ  ؛البةةةةةةةديلنةةةةةةةرفض فةةةةةةةرض العةةةةةةةدم ونقبةةةةةةةةل الفةةةةةةةرض 

 مرتباة اا من السيبراني.ممارسان تدريسية 
ال ةةةةةةةدول  يتضةةةةةةةي مةةةةةةةنبراني فةةةةةةةي جامعةةةةةةةة فةةةةةةةزان. يد وعةةةةةةةي مؤسسةةةةةةةي اةةةةةةةا من السةةةةةةةوجةةةةةةةيس  H0 :الثالثةةةةةةةةالفرضةةةةةةةية (3
وبةةةةةةةذلت نةةةةةةةرفض فةةةةةةةةرض  ،0.05وهةةةةةةةي أقةةةةةةةل مةةةةةةةةن  ،0.017 تسةةةةةةةةاو   -P-valueقيمةةةةةةةة اختبةةةةةةةار المعنويةةةةةةةة ( أن10)

يوجةةةةةد وعةةةةةي مؤسسةةةةةي اةةةةةا من  الدراسةةةةةة اسنةةةةةهامعنةةةةةم يمكةةةةةن التعمةةةةةيم علةةةةةم م تمةةةةة   أ  ؛البةةةةةديلالعةةةةةدم ونقبةةةةةل الفةةةةةرض 
 براني في جامعة فزان.يالس

 نتائج الدراسة:
 في السةةةيبراني ا من اسهمية فزان ا امعة التدريت هيية أعضةةةال لدى عام وعي وجود ةلم الحالية الدراسةةةة نتائج تشةةةير

 ويمكن، ا كاديمية المؤسةةةةسةةةةان في الرقمي الوعي رف  نحو العالمي است اه م  يتماشةةةةم ما وهو التدريسةةةةي، السةةةةياق
 :التالي النحو علم الرئيسية النتائج مناقشة

 :السيبرانية والمخا ر المعرفي الوعي :أوس  
 التعلةةيم اةةسدوان المرتباةةة االمخةةا ر التةةدريت هييةةة أعضةةال لةةدى معرفةةي وعةةي وجةةود النتةةائج أظهةةرن

 الةوعي مةن المسةتوى  هةذا تفسةير ويمكةن ،ا منيةة الحةوادث عةن الإبةلاغ آليةان تحديةد علةم الإلكترونةي وقةدرتهم
 مة  ا سةاتذة تفاعةل مةن زاد ممةا ا خيةرة، السةنوان خةلال التعلةيم فةي الرقميةة التقنيةان علةم اسعتمةاد بتزايةد
وان ةةين يةةولفين  دراسةةة مةة  تتوافةةق النتي ةةة وهةةذه، المحتملةةة مخار هةةا علةةم تعةةرفهم وبالتةةالي، البييةةان هةةذه
 للمخةا ر العةام الإدراك مسةتوى  مةن ترفة  الإلكترونةي للتعلةيم العمليةة الممارسةة أن ةلةم أشةارن التةي، (2021)

 الةوعي هةذا يبقةم ذلةت، ومة   مكثةف رسةمي تةدري  وجةود عةدم مة  حتةم التةدريت، هييةة أعضةال بةين ا منيةة
 أو المخةا ر هةذه مةن التخفيةف اكيفيةان عميقةة تقنيةة معرفةة ةلةم االضةرورة يتةرجم س قةد عامةا   وعيةا   غالبةا  
 .التوعية من لمزيد الحاجة ا ومنعه
 :التابيق ورغرة التدريسية الممارسان :رانيا  
 ناحيةة، فمةن الفعليةة والممارسةةة الإدراك بةين ف ةةوة وجةود النتةائج تُظهةرو  المعرفةي الةوعي مةن الةةرغم علةم

 والتحةةذير المةةرخص المحتةةوى  اسةةتخدام مثةةلاةةا من السةةيبراني؛  تتعلةةق ةي ابيةةة سةةلوكيان المحاضةةرون  يمةةارس
 وجدتةه مةا است ةاه هةذا ويةدعم ،أساسةيا   وأمنيةا   أخلاقيةا   التزامةا   يعكةت ممةا الشخصةية، البيانةان مشةاركة عنةد

 مةن ولكةن .التةدريت هييةة أعضةال سةلوك تشةكيل فةي الرقميةة ا خلاقيةان أهميةة حةول (2023)الشةمر   دراسةة
 التواصةل أدوان علةم الكبيةر اسعتمةاد يُظهةر حيةث محتمةل، تنةاقض عةن الممارسةان تكشةف أخةرى، ناحيةة

 أمنيةا   تحكمةا   أقةل تكةون  مةا غالبةا   بييةان وهةي - التعليميةة العمليةة فةي المتنوعةة الإنترنةت ومنصةان اسجتمةاعي
 الالبةة مة  المباشةر والتواصةل اسسةتخدام وسةهولة الكفةالة عوامةل أن عةن - لل امعةة الرسةمية المنصةان مةن
 أشةارن سةااقة احثيةة اسةتنتاجان مة  يتفةق وهةذا ،الصةارمة السةيبراني ا مةن اعتبةاران علةم أحيانةا   تتفةوق  قةد
 سةهولة و  Pedagogy الملالمةة  تضةة  ا سةةاتذة قبةةل مةةن التعليميةة ا دوان اختيةار معةايير أن ةلةم

 .ا حيان من العديد في "Security ا من" من أعلم مرتبة في  Usability اسستخدام
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 :وتحدياتها الداعمة المؤسسية البيية :رالثا  
 الةدعم تقةديم فةي المؤسسةي ال امعةة بةدور التةدريت هييةة أعضةال لةدى كاملةة غيةر قناعةة ةلةم النتةائج أشةارن

 مؤسسةي تحةد  علةم الضةول يسةل  وهةذا د،المةوار  تةوفير أو المتخصصةة التةدريبان خةلال مةن الكةافي سةوال
 المؤسسةي والةدعم الفةرد  الةوعي ركيزتةي علةم تعتمةةدسةيبراني  نأمةة سياسةة أ  فعاليةة أن حيةةث جةوهر ،
 المةةذكورة التابيةةق ف ةوة وجةود تفسةير يعةزز والمةوارد التةدري  كفايةة اعةدم المحاضةرين شةعور وإن ،المةنظم
 مؤسسةي توعةو   لبرنةامج نتاجةا   كونةه مةن أكثةر الشخصةية الت ربةة وليةد هةو القةائم الةوعي اةسن ويةوحي سةااقا ،
 المسةتمر التةدري  تةوفير عةدم أن مةن حةذرن التةي (2019القحاةاني ) دراسةة مة  تتفةق النتي ةة وهةذه .مةنظم
 عميةق اشةكل تةؤرر س ةرشةادية نصةوص م ةرد ةلةم السةيبراني ا مةن سياسةان يحةول للمعلمةين الفنةي والةدعم

 .التعليمية للمؤسسة التنظيمية الثقافة في
 ال انة  فةي المعلومةان اةسمن فةزان جامعةة فةي التةدريت هييةة أعضةال وعةي أن الدراسةة تُظهةر عةام اشةكل

 مةن أكثةر ا خلاقةي واسلتةزام اليوميةة الممارسةة خةلال مةن يتشةكل محةدود، وتابيقةي جزئةي وعةي هةو التدريسةي
 ا مةن مسةتوى  رفة  أن ةلةم ةشةارتها فةي النتةائج هةذه أهميةة وتكمةن ،شةاملة مؤسسةية خاةة عةن نات ةا   كونةه

 تةةدري  مةةن الملمةوس المؤسسةةي الةةدعم تعزيةزالتةةي  الحلةةول مةن جينةةا   يتالةة  التعليميةة العمليةة فةةي السةيبراني
 الةوعي بةين الف ةوة لسةد للتةدريت العمليةة اسحتياجةان مة  ا مةن سياسةان وموالمةة آمنةة ومنصةان ومةوارد

 .والممارسة
 الخلاصة:

 في السةةةيبراني ا من اسةةةياسةةةان فزان ا امعة التدريت هيية أعضةةةال وعي قياس اسةةةتهدفت التي الدراسةةةة هذه توصةةةلت 
 ُ بقت التي اسسةةةتبيان وأداة  التحليلي الوصةةةفي المنهج علم بنال   الرئيسةةةية النتائج من م موعة ةلم التدريسةةةي، ال ان 
 المرتباة ا منية االمخا ر ا عضةةةةةةال لدى أسةةةةةةاسةةةةةةي معرفي وعي وجود النتائج أظهرن حيث  الدراسةةةةةةة؛ عينة علم

 بين ف وة عن الفعلية الممارسةةان كشةةفت ذلت، وم الحوادث   عن الإبلاغ آليان تحديد علم وقدرتهم الرقمية، اا دوان
 منصةةةةةان علم كاسعتماد اسسةةةةةتخدام وسةةةةةهولة التعليمية الملالمة عوامل تفضةةةةةيل اسةةةةةب  وذلت والتابيق، الوعي هذا

 الدعم كفاية اعدم تصةور ةلم النتائج أشةارن كما ،ا مان معايير أعلم االضةرورة تراعي س قد التي اسجتماعي التواصةل
ا الموجهة الفنية الموارد توفير أو المتخصةةةةص التدري  صةةةةعيد علم سةةةةوال المقدم، المؤسةةةةسةةةةي  للاحتياجان خصةةةةيصةةةة 
 السةياسةان تعزيز بين ترب  فزان جامعة في متكاملة اسةتراتي ية تبني ضةرورة علم الدراسةة تؤكد الختام، وفي .التدريسةية
 المؤسةةةسةةةي الدعم وتقديم التدريت، هيية  عضةةةال مسةةةتهدفة توعية برامج عبر العملي الوعي وتنمية الواضةةةحة، ا منية

 تحول تحقيق في مباشةةةر اشةةةكل يسةةةهم مما مبسةةةاة، ةرشةةةادية وموارد آمنة تعليمية منصةةةان توفير خلال من المسةةةتمر
 .اال امعة التعليمية للعملية وفعال آمن رقمي

 :ال امعة وإدارة التدريت هيية  عضال التالية التوصيان تقديم يتم الدراسة، نتائج علم بنال   التوصيان:
 علةةم تركةةز التةةدريت، هييةةة  عضةةال ومكثفةةة دوريةةة عمةةل ورش وعقةةد المتخصةةص التةةدري  تعزيةةز •

 وحمايةةة التعليميةةة المنصةان تةسمين مثةل اليوميةة، التدريسةةية الممارسةةان فةي السةيبراني ا مةن تابيقةان
 .الرقمية الهوية وإدارة الرقمي المحتوى 

لة واضةحة السةيبراني اأمنة سياسةة وتعمةيم وتبنةي والإرشةادان السياسةان تاةوير •  اا نشةاة خاصةة ومُفصة 
 العمةل بييةة فةي التةدريت هييةة أعضةال قبةل مةن تابيقهةا لتسةهيل عمليةة ةرشةادية اسدلةة مصةحوبة التعليميةة،
 .الحقيقية
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 ا مةن تحةديان حةول ال امعةة داخةل التابيقيةة البحةوث ةجةرالالتحتيةة وتشة ي   البنيةة ودعةم البحةث تحفيةز •
 آمنةة تعليميةة ومنصةان أدوان وتاةوير لتةوفير اللازمةة المةوارد تخصةيص مة  التةدريت، فةي السةيبراني
 .الآمنة الممارسان تعزز وبديلة

اةةةةةةةا من السةةةةةةةيبراني فةةةةةةةي ظةةةةةةةل التةةةةةةةي تهةةةةةةةتم  الإلكترونيةةةةةةةةتوعيةةةةةةةة البةةةةةةةرامج ال زيةةةةةةةادةينبغةةةةةةةي علةةةةةةةم ةدارة ال امعةةةةةةةة  •
 واسعتماد علم تقنيان الفضال الإلكتروني في ال ان  التدريسي. ،اسستخدام المتزايد

 المرج 
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